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Аннотация: В докладе анализируются различные программы стеганографической защиты экономической информации. Рассматриваются вопросы практического применения стеганографических программ для защиты экономической информации. Даются рекомендации по изучению стеганографических программ в учебном процессе подготовки экономистов.
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Экономическая безопасность предприятий, организаций и государства в целом напрямую зависит от информационной безопасности. Вопросам обеспечения информационной безопасности в Республике Беларусь уделяется большое внимание. На законодательном уровне принят ряд документов, определяющих концептуальные и практические мероприятия для обеспечения национальной безопасности государства и экономической безопасности предприятий и организаций. Обеспечение информационной безопасности деловой переписки является чрезвычайно важной задачей любой частной компании или государственной организации. В современных условиях рыночной экономики тот, кто владеет чужой информацией, тот гораздо лучше подготовлен к конкурентной борьбе. Информация, конфиденциальность которой нарушена, теряет свою ценность. Поэтому исследование и изучение методов и средств обеспечения информационной безопасности является весьма важной научной и практической задачей. 
Сущность стеганографии заключается в сокрытии факта наличия и передачи конфиденциальных (секретных) данных. Для этих целей используются стегосистемы, называемые также стеганографическими системами. В стегосистемах используются различные средства и методы формирования скрытого канала передачи информации. В работе стегосистемы используется контейнер и секретные ключи, называемые стегоключами. В качестве контейнера может использоваться любая информация. Контейнер, содержащий секретную информацию, называется стегоконтейнером. Для внедрения в контейнер и извлечения из стегоконтейнера секретной информации используются стегоключи. Если используется один ключ, то такая система называется стегосистемой с секретным ключом. Система с двумя ключами называется асимметричной или стегосистемой с открытым ключом. Асимметричная стегосистема использует открытый и закрытый ключи. При использовании двух ключей повышается уровень безопасности и снижается вероятность попадания секретных данных к злоумышленнику.
Для сокрытия информации могут использоваться текстовый контейнер, web-страница, медиаконтейнеры, которые включают в себя графические изображения, аудио- и видеоконтейнеры.
Существует достаточно большое количество программных средств, с помощью которых обеспечивается стеганографическая защита информации. В качестве стеганографических средств защиты информации были выбраны и исследованы такие бесплатные программы как WbStego4.3 open , OpenPuff v3.30, Jphswin, Silenteye, QuickStego, Deepsound и Xiao Stenografy. Результаты исследований представлены в таблицах 1 и 2. В этих таблицах поддерживаемые форматы стегоконтейнеров и возможности программ по внедрению конфиденциальных данных отмечены знаком плюс (+). В противном случае указан знак минус (–).
Таблица 1 - Программы стеганографической защиты
	Программа
Контейнер
	OpenPuff v3.30


	WbStego4.3 open
	Jphswin

	Xiao Stenografy
	QuickStego
	Deepsound
	Silenteye

	Текстовый:
*.txt
	–
	+
	–
	–
	–
	–
	–

	Графический:
*.png
*.bmp
*.jpg
*.pdf
*.gif
	+
+
+
–
–
	–
+
–
+
–
	–
–
+
–
–
	–
+

+

–
–
	–
+

+

–
+
	–
–
–
–
–
	–

+

+

–

–

	Аудио:
*.mp3
*.mp4
*.flac

*.wma
*.wav
	+
+
–
–
–
	–
–
–
–
–
	–

–

–

–
–
	+

–

–

–
–
	–
–
–

–
–
	+

–
+

+

–
	–

–

–

–
+

	Web-страница:
*.html
	–
	+
	–
	–
	–
	–
	–


Таблица 2 - Сравнительный анализ контейнеров

	Исходный 
документ (текст)
	Текстовый

контейнер (10 Мб)
	Графический 
контейнер (10 Мб)
	Аудиоконтейнер
(10 Мб)

	1 Кб
	+
	+
	+

	5 Кб
	+
	+
	+

	10 Кб
	+
	+
	—

	40 Кб
	+
	+
	—

	50 Кб
	—
	+
	—

	1 Мб
	—
	+
	—


Стеганографические программы, перечисленные ранее, имеют различные возможности. Из таблицы 1 видно, что программа WbStego4.3 обладает более широким спектром возможностей, по сравнению с другими программами. Эта программа позволяет в качестве контейнеров использовать текстовый документ формата *.txt, графические контейнеры форматов *.pdf и *.bmp, а также web-страницу. Программы Jphswin и QuickStego позволяют в качестве контейнера использовать лишь графическое изображение. Отличительной особенностью программ OpenPuff v3.30, Xiao Stenografy и Silenteye является то, что они позволяют скрывать секретные данные в аудиоконтейнерах и графических изображениях. Программа Deepsound позволяет внедрять секретные данные в аудиоконтейнер. 
В процессе исследований решалась задача установления максимального размера внедряемого файла, при котором не меняется вид и размер исходного («пустого») контейнера.
Результаты внедрения конфиденциальной информации в различные контейнеры представлены в таблице 2. При внедрении текстовых сообщений, размеры которых составляют 1 Кб, 5 Кб, 10 Кб, 40 Кб, 50 Кб и 1 Мб в текстовый, графический и аудиоконтейнер объемом 10 Мб было установлено следующее. В графический контейнер можно поместить до 1 Мб текстовой информации. После внедрения текста изображение осталось прежним, как и размер. При внедрении текстовых данных размером до 50 Кб в текстовый контейнер не было обнаружено никаких изменений. Текст результирующего стегоконтейнера (после внедрения конфиденциальной информации) и размер не отличаются от исходного («пустого») контейнера. При внедрении текстовых данных размером до 5 Кб в аудиоконтейнер также никаких искажений и шумов в звуке не было обнаружено. При внедрении текстовых данных в контейнер типа «web-страница» размер результирующего стегоконтейнера увеличился на величину объема встраиваемых данных. При этом внешний вид web-страницы остался прежним. Таким образом, стеганографический метод сокрытия подходит для внедрения данных небольшого объема в любые контейнеры. Однако целесообразно использовать графический контейнер, поскольку он позволяет скрыть больший объем информации при помощи любой стеганографической программы.  На основании проведенных исследований можно сделать следующие выводы.

1. При использовании в качестве контейнера текстового документа целесообразно выбрать программу WbStego4.3 open.

2. В качестве контейнера следует выбирать графическое изображение для сокрытия большего объема информации.

3. Для изучения вопросов стеганографической защиты информации в процессе подготовки экономистов целесообразно использовать программу WbStego4.3 open.
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